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A evolucao da sociedade
e a colocacao do problema

» Sociedade Industrial: Acesso aos bens produzidos por outros
» Sociedade Pos-Industrial: Acesso aos servicos prestados por outros
« Sociedade da Informacao: Acesso a informacao gerada por outros

» Sociedade da Troca do Conhecimento: é informacional, global e em rede -
sociedade da era dos dados.
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VOCE E O PRODUTO

» Cadastro dos clientes

* Individualizacao de interesses

« Ofertas de novos produtos

« Compartilhamento de informacoes
« Redes sociais

» Relacao pessoais e profissionais
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E a seguranca da informacao?
E a sua privacidade?

« Carta de Direitos Fundamentais da Uniao Europeia reconheceu em seu
Art. 8° a Protecao de Dados como um direito autonomo, destacado do

Direito a Privacidade (Art. 7°)
« Modelo Europeu de Protecao de Dados:

-Tutela da privacidade no sentido de protecao dos dados pessoais € um

direito fundamental (Regulamento Geral de Protecao de Dados — GPDR)
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E a seguranca da informacao?
E a sua privacidade?

 Modelo Norte-Americano de Protecao de Dados:

-Tutela da privacidade no sentido de protecao dos dados pessoais nao
configura um direito fundamental. A abordagem norte-americana tem um
aspecto mais pratico, mais voltado para a solucéo e protecédo de situacoes
especificas, que culminam em legislacGes separadas para cada uma delas

« Modelo Brasileiro de Protecao de Dados:

- A protecao dos dados pessoais no sistema juridico brasileiro, apesar de se
aproximar do modelo europeu, uma vez gue reconhece seu status de direito
fundamental.
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LGDP - Lei 13.709/2018

« Do gue dispoe”?

» Tratamento de dados pessoais por pessoas haturais ou juridicas (publicas
e privadas)

« Quals seus principais objetivos?
* Protecao a privacidade

« Assegurar o direito a privacidade e a protecao de dados pessoais dos
usuarios, por meio de praticas transparentes e seguras, garantindo
direitos fundamentais.

« Transparéncia
« Estabelecer regras claras sobre tratamento de dados pessoais.
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LGDP - Lei 13.709/2018

« Desenvolvimento
-Fomentar o desenvolvimento econdmico e tecnologico.

« Padronizacao de normas

-Estabelecer regras Unicas e harmoOnicas sobre tratamento de dados
pessoals, por todos 0s agentes e controladores que fazem tratamento e
coleta de dados.
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LGDP - Lei 13.709/2018

e Seguranca juridica

-Fortalecer a seguranca das relacoes juridicas e a confianca do titular no
tratamento de dados pessoais, garantindo a livre iniciativa, a livre
concorréncia e a defesa das relacoes comerciais e de consumo.

« Favorecimento a concorréncia

-Promover a concorréncia e a livre atividade econOmica, Inclusive com
portabilidade de dados.
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LGDP — Lei 13.709/2018
Quais as definicoes relevantes?

 Dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

« Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opiniao politica, fillacdo a sindicato ou a organizacao
de carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genetico ou biomeétrico, quando vinculado a uma pessoa
natural;
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LGDP — Lei 13.709/2018
Quais as definicoes relevantes?

« Dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizacdo de meios tecnicos razoaveis e disponiveis na
ocasiao de seu tratamento;

 Banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletronico ou fisico;

« Consentimento: manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma

finalidade determinada;
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LGDP — Lei 13.709/2018
Quais as definicoes relevantes?

 Titular. pessoa natural a quem se referem os dados pessoais gue Sao
objeto de tratamento;

« Controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisoes referentes ao tratamento de dados pessoais;

« Operador. pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

 Encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicacao entre o controlador, os titulares dos dados e
a Autoridade Nacional de Protecao de Dados (ANPD)
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Direitos do Titular

« Confirmacao da existéncia de tratamento;
« Acesso aos dados;
« Correcao de dados incompletos, inexatos ou desatualizados;

 Anonimizacao, blogueio ou eliminacao de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lel,

« Portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicao expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial;
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Direitos do Titular

Eliminacdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no art. 16 desta Lei;

Informacao das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

Informacao sobre a possibilidade de nao fornecer consentimento e sobre
as conseguéncias da negativa,

Revogacao do consentimento.
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Da Autoridade Nacional de Protecao de Dados
(ANPD) e sua competéncia

« Zelar pela protecao dos dados pessoais, nos termos da legislacao;

» Zelar pela observancia dos segredos comercial e industrial, observada a
protecao de dados pessoais e do sigilo das informacoes quando protegido
por lei ou quando a quebra do sigilo violar os fundamentos do art. 2° desta

Lel;

 Fiscalizar e aplicar sancoes em caso de tratamento de dados realizado
em descumprimento a legislacao, mediante processo administrativo que
assegure o contraditorio, a ampla defesa e o direito de recurso;
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Da Autoridade Nacional de Protecao de Dados
(ANPD) e sua competéncia

« Apreciar peticoes de titular contra controlador apds comprovada pelo
titular a apresentacao de reclamacao ao controlador nao solucionada no
prazo estabelecido em regulamentacao;

e Solicitar, a qualguer momento, as entidades do poder publico que
realizem operacOes de tratamento de dados pessoais informe especifico
sobre o ambito, a natureza dos dados e os demais detalhes do tratamento
realizado, com a possibilidade de emitir parecer téecnico complementar
para garantir o cumprimento desta Lel
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Da Autoridade Nacional de Protecao de Dados
(ANPD) e sua competéncia

 Editar regulamentos e procedimentos sobre protecao de dados pessoais e
privacidade, bem como sobre relatorios de impacto a protecédo de dados
pessoais para 0S casos em que o tratamento representar alto risco a
garantia dos principios gerais de protecao de dados pessoais;

e Ouvir os agentes de tratamento e a sociedade em materias de interesse
relevante e prestar contas sobre suas atividades e planejamento.
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Da Autoridade Nacional de Protecao de Dados
(ANPD) e sua competéncia

» Realizar auditorias, ou determinar sua realizacdo, no ambito da atividade
de fiscalizacao de gque trata o inciso IV e com a devida observancia do
disposto no inciso Il do caput deste artigo, sobre o tratamento de dados
pessoais efetuado pelos agentes de tratamento, incluido o poder publico

« Comunicar as autoridades competentes as infracbes penais das quais
tiver conhecimento;

 E muitas outras mais...
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Fiscalizacao e Sancoes

« Adverténcia, com indicacao de prazo para adocao de medidas corretivas;

 Multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinguenta milhoes de reais) por infracao;

 Multa diaria;

» Publicizacao da infracao apos devidamente apurada e confirmada a sua
ocorréncia;

» Bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;
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Fiscalizacao e Sancoes

« Eliminacao dos dados pessoais a que se refere a infracao;

» Suspensao parcial do funcionamento do banco de dados a que se refere a
iInfracao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacédo da atividade de tratamento pelo controlador;

» Suspensao do exercicio da atividade de tratamento dos dados pessoais a
gque se refere a infracao pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo;

» Proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dado.

_—

Fecomeércio CE  furtadopragmacio.com.br

analise

O © @ /furtadopragmacioadvogados




Basicamente, o que a empresa deve fazer?

« Due Diligence sobre dados pessoais:

-Identificacdo dos dados (pessoal, sensivel, crianca, publico, anonimizado),
departamentos, meios (fisico ou digital), operadores internos e externos
para mensuracao de exposicao da empresa a LGPD

e Auditoria sobre o Tratamento:

-Aderéncia das 20 atividades de tratamento (art. 5°, X) de dados (coleta,
controle, eliminacao, etc.) aos principios gerais previstos no Art. 6° da
LGPD, mediante revisao e criacao de documentos (contratos, termos,
politicas) para uso interno e externo
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Basicamente, o que a empresa deve fazer?

« Gestao do Consentimento e Anonimizacao:

-Controle do consentimento e anonimizacdo para atender possivel
solicitacao do titular e da futura agéncia

 Gestao dos Pedidos do Titular:

-Criacao de banco de dados para controle dos pedidos dos titulares dos
dados (acesso, confirmacao, anonimizacao, consentimento, portabilidade
etc.) :
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Basicamente, o que a empresa deve fazer?

« Relatorio de Impacto

-Atendimento a ANPD e demais o6rgaos do Sistema Nacional de Protecao
do Consumidor que podera solicitar ao controlador relatorio de impacto a
protecao de dados pessoais

e Seguranca dos Dados:

-Adocao das medidas de seguranca da informacao aptas a proteger os
dados pessoais de acessos nao autorizados e de situacoes acidentais ou
licitas
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Basicamente, o que a empresa deve fazer?

« Governanca do Tratamento:

-Criacao de regras de boas praticas e de governanca que estabelecam
procedimentos, normas de seguranca, acoes educativas e mitigacao de
riscos no tratamento de dados pessoais

« Plano de Comunicacao — Incidente de Seguranca:

-Comunicacao aos orgaos fiscalizatorios (ANPD, Procon, Cade) e a
Imprensa sobre incidente de seguranca que acarrete risco ou dano
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Basicamente, o que a empresa deve fazer?

» Validacao do termino do tratamento

-Adocao das providéncias necessarias a eliminacdo dos dados tratados e
verificacdo de eventual conservacao dos dados com a elaboracdo de
documentos que evidenciem a eliminacao

* Certificacao:
-Certificacao por auditoria especializada das praticas relacionadas a LGPD

_—

o @ @ /furtadopragmacioadvogados Fecomércio CE  furtadopragmacio.com.br




Basicamente, o que a empresa deve fazer?

« Data Protection Officer (Encarregado):

-Identificacdo do encarregado (Pessoa Fisica ou Juridica) e sua
capacitacao para exercer as atividades previstas na LGPD

* Prevencao de Conflitos:

-Inclusédo de uma clausula compromissoria de mediacao vinculada a
camara privada online cadastrada no CNJ (ou similar) para mitigacao do
contencioso judicial
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COMO NOS ESTAMOS?

» 85% das empresas declararam que néao estao prontas para a LGPD (Serasa Experian,
2019).

* 69% dos individuos consultados na América Latina dizem estar preocupados com a
seguranca de seus dados pessoais (Unisys Security Report, 2019).

» O Brasil foi o0 segundo colocado no aumento do nivel de preocupacéo mundial com
seguranca de dados de 2018 para 2019 (Unisys Security Report, 2019).

» 43% e a probabilidade, no Brasil, de se enfrentar violacGes de dados, sendo o mais
provavel dos paises pesquisados (IBM, 2019).

» O impacto financeiro sobre uma empresa que sofre vazamento de dados pode chegar a
um custo médio total de US$ 1,24 milhao no Brasil (IBM, 2019).
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A LGPD SE APLICA A MINHA EMPRESA?

* A LGPD impacta diretamente todos os negocios independentemente do
seu tamanho ou do segmento em gue atuam - que acessam, coletam ou
tratam dados de pessoas fisicas, tanto no meio digital quanto no meio
fisico.

Implica a rotina e praticas

de governanca de
diversos setores do

Envolve relagcdes com:
« clientes
 prestadores de servicos

Independe:
» do setor econdmico

e do tamanho da base negocio:
» fornecedores de produtos %
de dados i » Juridico
:  funcionarios, colaboradores,
* Se a base de dados € 7 e Tl
7 7 terceirizados 1
digital ou fisica : v  Contabilidade
* parceiros de negocios . RH
» Marketing
« Comercial

» Compliance
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INSTRUMENTOS PARA ADEQUACAO

« Assessment para empresas ja em operacao: submeter a uma avaliacao
tecnica e juridica que localize os pontos que estao gerando
desconformidade a protecao de dados;

* Testes, providéncias, revisoes, auditorias e conformidades tecnicas.
 Clausulas de NDA que prevejam protecao de dados.

» Contratos com fornecedores.

» Contratos com clientes.

» Contratos de RH.
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INSTRUMENTOS PARA ADEQUACAO

« Capacitacao interna de equipe com Codigo de Conduta.
* Medidas a serem adotadas em caso de vazamento de dados.
» Politicas de privacidade para usuarios.

» Politicas tratamento de dados para serem seguidas por terceirizados
(integrantes do contrato).

» Termos de uso.
 Manual de Boas praticas e governanca em protecao de dados.
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